*~_ IMPUESTOS o
M\ ‘ INTERNOS ;’ﬂﬁ D

GTIC-167-2022 08 de junio de 2022

Informe Pericial

Renovacion del Soporte y mantenimiento Citrix ADC (Application Delivery Controller)
incluyendo migracion al modelo flexible de licenciamiento (Pooled capacity).

1. Antecedentes

En el 2019 se adquirieron dos equipos 2ESM5D19TA Y H7FGJCXSUE mediante el procedimiento
BID-DGII-Ci-CB-02-2019. Estos equipos se encuentran implementados en el Sitio Alterno (OGTIC).

Actualmente se requiere la renovacion del soporte y mantenimiento de la implementacion Citrix
ubicada en la OGTIC.

2. Alcance e Importancia

Las tecnologias Citrix en uso en DGII dan soporte al portal web institucional y a la Oficina Virtual
a través de la funcion de balanceo de carga para las aplicaciones web de manera distribuida. Esto
permite que las fallas de componentes individuales del lado de los servidores de aplicaciones
web sean aisladas preventivamente, sin afectar la disponibilidad general de nuestro portal web
ni el de la Oficina Virtual.

Esta tecnologia incluye ciertas caracteristicas de seguridad que permiten extender la
funcionalidad de seguridad perimetral ya ofrecida por firewalls y dispositivos de prevencion de
intrusiones (IPS por sus siglas en inglés).

Adicionalmente, se requiere migrar al modelo de licenciamiento flexible, asi como se realizé en
el 2021 con los licenciamientos de los equipos localizados en la Sede Central.

Los beneficios que presenta este modelo de licenciamiento son los siguientes: —%
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e El rendimiento y las instancias estarian desacoplados del hardware.

e El modelo de Pooled capacity (flexible) tiene incluido el soporte de los equipos, al igual
que el derecho de RMAs (Return Merchandise Authorization), soporte de fabrica, derecho
a actualizaciones, etc.

e Netscaler SDX mantiene la misma funcionalidad y soporte, pero ahora se pueden
implementar licencias flexibles.

e Puede extraer GB de capacidad o instancias de los 2 dispositivos SDX, dejando suficiente
rendimiento para manejar las necesidades existentes (puede extraer incrementos de 100
MB). :

o Se puede implementar una instancia virtual no utilizada de SDX e implementar un
nuevo VPX virtual con un rendimiento de 1GB y utilizarlo para brindar servicios
VPN a una nueva organizaciéon. Su costo de hacer esto con el modelo flexible es
de $ 0. Sin embargo, para con el modelo actual habria que comprar un VPX1000
de Citrix.
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o Se puede implemente una instancia virtual no utilizada de SDX y utilizarla para
brindar servicios de puerta de enlace y equilibrio de carga para otros proyectos
sin costo adicional.

o Se puede implementar una nueva instancia de NetScaler virtual en la nube. Se
puede utilizar un rendimiento flexible de la edicién Premium de hasta 5GB (lo que
soporte el proveedor de nube AWS, AZURE, GOOGLE) para asignar el equilibrio de
carga basado en la nube o temas de seguridad WAF, DDoS, BOT Proteccién, o
cualquier tipo de servicio compatible.

e La organizaciéon obtiene, por un lado, simplificacion de las operaciones mediante la
consolidacion de la infraestructura local y en la nube. Y, por otro lado, un aumento de la
visibilidad y de la seguridad a través de su infraestructura hibrida

3. Especificaciones y caracteristicas del servicio.

El servicio por contratar corresponde a la renovacion del soporte y mantenimiento Citrix desde
el 27 de julio de 2022 hasta 29 de junio de 2024, cubriendo soporte técnico y garantia extendida,
asi como la migracién al modelo flexible de licenciamiento (Pooled capacity).

Cantidad Descripcion

2 Migracion, integracion y soporte por DOS (2) afios de los equipos Citrix ADC PC
2Y ONPRM SUB UFR SDX14040-40C.

- Fecha Inicio Contrato: 27/7/2022

- Fecha termino de contrato: 29/6/2024
S/N: 2ESM5D19TA Y H7FGJCXSUE.

1 Casos de Soporte Local: Tres (3) casos de soporte Local 7x24/4h ANUALES.

Fecha Inicio Contrato: 27/7/2022
Fecha termino de contrato: 29/6/2024

Alcance:

1. Los equipos Citrix Netscaler estaran soportados con el NIVEL de Soporte GOLD, Soporte
7*24, de parte del fabricante Citrix Systems INC. de acuerdo al procedimiento descrito en
el siguiente link https://www.citrix.com/support/open-a-support-case/

2. El Upgrade/Migracion debera realizarse hasta ocho (8) semanas luego de la contratacion
del servicio en comun acuerdo con entidad contratante y el oferente que resulte
adjudicatario.

3. El oferente que resulte adjudicatario tiene el compromiso de apoyar a la DGII en los casos
en donde sea requerido un escalamiento con el fabricante Citrix Systems INC.

4. El oferente que resulte adjudicatario realizard un escalamiento de servicio cuando no se
cumplan los tiempos establecidos por Citrix Systems INC.

Monto estimado para esta solicitud es de cinco millones ciento veintisiete mil novecientos
cuarenta y dos pesos dominicanos con 85/100 centavos (RD$5,127,942.85).
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4. Criterio de Seleccion de Modalidad

Debido a la infraestructura que posee actualmente la Institucion, se requiere que el oferente que
resulte adjudicatario posea la membresia Platinum de Citrix, la cual demuestra el nivel mas alto
de experiencia en todas las soluciones de productos Citrix, lo que garantizaria una atencién mas
efectiva en caso de incidentes. En este sentido, hemos recibido una comunicacién del Fabricante
Citrix en donde nos indican que Multicomputos S.R.L. es Gnico canal autorizado con membresia
Platinum para revender los productos de Citrix en Republica Dominicana.

Los equipos Citrix ADC, forman parte de los componentes mas criticos de la red; asimismo, los
servicios que se consumen en éstos o que operan a través de éstos se consideran criticos debido
a que permiten que los contribuyentes realicen con efectividad y seguridad sus compromisos
tributarios

5. Conclusion.

En base a las informaciones presentadas anteriormente, consideramos este procedimiento como
un Caso de Excepcion de Bienes o Servicios por proveedor unico. Por lo que segun lo establecido
en la Ley 340-06 sobre Compras y Contrataciones, sus modificaciones por la ley no. 449-06 y el
reglamento vigente de aplicacion. 543-12 en su Capitulo Il, Articulos 3 y 4, entendemos
procedente la aprobacion de una resolucion emitida por el Comité de Compras y Contrataciones,
que autorice a celebrar el procedimiento correspondiente para la Renovaciéon del Soporte y
mantenimiento Citrix ADC (Application Delivery Controller) incluyendo migracién al modelo
flexible de licenciamiento (Pooled capacity).

Atentamente,

Eusebio Garcia Familia
Gerente de Tecnologia de Informacién y
Comunicaciones

Faul Azi2 Mokl

Paul Aziz Mahfud (Jun 9, 2022 07:20 PDT)

Paul A. Mahfud F.
Encargado Departamento Infraestructura

4’. Tecnolégica

Juan Carl a
Encargado de Admm cién de Redes y
Comunlca ones

***Fin del documento***
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